
 

IT-Security – Sichere Geschäftsprozesse

Ziel der IT-Security ist die Vermeidung von 

IT-bedingten Risiken bei gleichzeitigem Einsatz 

offener Kommunikationsstrukturen:  

• IT Security als Enabler für moderne, 

effiziente Kommunikation 

• Management von Risiken, die durch den 

Einsatz von IT entstehen 

• Vermeidung von Daten-Mißbrauch   

 

IT-Security – Best Practices 

Die IT-Security-Beratung der UDF basiert 

insbesondere auf den folgenden Best-Practise-

Sammlungen bzw. Normenreihen: 

• ISO/IEC 27001 und 27002: Einrichtung 

eines Informations-Sicherheits-Manage-

ment-Systems (ISMS) 

• BSI Grundschutz: Empfehlungen des 

Bundesamts für Sicherheit in der 

Informationstechnik 

• ISO/IEC 27031: Business Continuity 

Management (Notfallplanung) 

Jeder dieser De-facto-Standards kann –je nach 

Aufgabenstellung– sinnvoll eingesetzt werden. 

UDF unterstützt Sie bei der Auswahl eines 

zielgerichteten Ansatzes und bei der Umsetzung 

von IT-Security-Maßnahmen.  

 

IT-Security-Beratung 

Security-Management: 

• Sicherheitskonzepte nach BSI           

Grundschutzhandbuch für einzelne tech-

nische Schwerpunkte 

• Konzeption eines Risiko-Management-

systems nach ISO/IEC 27002 

• Erstellung von individuellen Security-Policies 

 

Internet / eSecurity: 

• Firewall 

• Intrusion Detection 

• Secure VPN 

• Secure Remote Access 

• Content Security 

 

Secure Outsourcing: 

• Risikoanalyse 

• Outsourcing-Sicherheitsvereinbarungen 

(SSLA) 

 

IT-Security – Referenzen (Auswahl) 

• Daimler AG: Konzernweite Konzeption und 

Umsetzung von Maßnahmen im IT-Security-

Umfeld (Taskforce IT-Security), IT-Security 

Assessments, Entwicklung von Policies 

• Ärzteversorgung: Konzeption und 

Einführung eines vollständigen Infor-

mations-Sicherheits-Management-Systems 

(ISMS) und Erarbeitung von Notfallplänen 

• Thyssen-Krupp Uhde: Expertise zur IT-

Sicherheit der komplexen, internationalen 

Kommunikationsinfrastruktur, Maßnahmen 

zur Verbesserung der Informations-

sicherheit 

 

ITSM – Steigerung des Business Value  

• Einsatz aktueller De-facto-Standards 

• Fokussierung auf „ akute“  IT-

Aufgabenstellungen  

•  „ Rightsizing“   bei der Festlegung des 

angemessenen Organisationsniveaus  

• Schrittweise Verbesserung des ITSM 

• Optimierung der Schnittstelle 

zwischen Service-Erbringern und 

Service-Abnehmern  
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